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1. Wstep

Przy wspoélczesnym powszechnym i ciaglym przeptywie informacji w Internecie
trudno obejs$¢ si¢ bez skutecznych zabezpieczen. W tej pracy chcialbym przedstawi¢ kilka
sposobow zabezpieczania transmisji danych od serwera Oracla do jego klienta.

Z powodu wysokich kosztow i braku mozliwosci instalacji Advanced Security Option,
skorzystatem z opcji szyfrowania przez stunnel, dostepny na zasadzie licencji GNU (General
Public License). Kod mozna dowolnie modyfikowa¢. Kolejna zaleta jest wyjatkowo prosta
konfiguracja dla kogo$, kto kiedykolwiek dokonywal szyfrowania transmisji pomigdzy
dwoma punktami. Wada jest niestety to, ze na kazdej koncéwce klienckiej musimy

wprowadzi¢ niestandardowa konfiguracjg.

2. Instalacja

Na poczatku sprawdzamy, czy mamy zainstalowana bibliotekg SSL — OpenSSL lub
SSLeay. Prawie we wszystkich obecnie uzywanych systemach taka biblioteka istnieje i nie
musimy si¢ o nia martwi¢. W niektorych przypadkach — jesli biblioteka nie znajduje si¢ w
/usr/local/ssl (spotkatem si¢ z tym w BSD) — musimy poda¢ $ciezke do tej biblioteki. Robimy
to poprzez dodanie do ./configure opcji --with-ss1=DIR, gdzie DIR zast¢pujemy nasza
lokalizacja bibliotek. Nastgpnie $ciagamy pakiet stunnel lub korzystamy z wbudowanego w
niektore dystrybucje (np. w RedHat 9.0 mamy od razu wersj¢ 4.04). Nalezy pamigtac, ze
pakiet do wersji 4.02 zawieral pewne btedy, co ze wzgledow bezpieczenstwa dyskwalifikuje
wczesniejsze wersje. Z drugiej strony zawsze dobrze jest mie¢ najnowsza wersje — pozwoli to
nam unikna¢ wielu niepotrzebnych problemow.

Pakiet stunnel mozemy $ciagnaé ze strony producenta dla wersji pod Microsoft

Windows: http://www.stunnel.org/download/binaries.html. Dla niektérych dystrybucji np.

PLD mamy juz przygotowane gotowe pakiety, wigc warto sprawdzi¢ czy taki istnieje. Pod

pozostate systemy Sciggamy zrodla ze strony: http://www.stunnel.org/download/source.html 1

kompilujemy. Jest to opisane w pliku INSTALL, ale w wigkszosci przypadkéw ogranicza si¢

do wykonania polecen:
./configure lub ./configure -with-ssl="$ciezka do bibliotek ssl”
make

make install

2/7



Stunnel Piotr Kowalski

Nalezy pamigtac o certyfikacie dla stunnel. Jest to chyba najczgstsza przyczyna braku
dziatania stunnel. Jesli kto§ nie potrafi tworzy¢ certyfikatéw, to moze skorzysta¢ z instrukcji
w jezyku polskim — =znajduje si¢ ona w zrodtach w katalogu doc/pl/ plik
tworzenie_certyfikatow.html. Warto przeczyta¢ tez w tym katalogu fag.stunnel-2.html, ktory
opisuje najczgstsze problemy i czgsto wystarcza jesli jakie$ si¢ pojawia. Dla osob, ktore
pragna tworzy¢ bardziej skomplikowane certyfikaty lub np. selektywny dostgp, dobra pozycja
jest [9].

Nastepnie tworzymy plik konfiguracyjny. Jesli planujemy stworzy¢ tunel tylko do
Oracla, to wystarczy wykorzysta¢ podany tu opis. Jesli jest to za malo, to zapraszam na strong

http://www.stunnel.org/

Opis konfiguracji stunnela do polaczenia dla bazy Oraclowej zaczerpnatem z pracy

[1]. Dolaczylem tez pewne uzupelnienia ze strony http:/www.stunnel.org 1 grup

dyskusyjnych.

Aby wdrozy¢ to rozwiazanie, nalezy odpowiednio skonfigurowaé pakiet Stunnel,
wygenerowa¢ odpowiednie certyfikaty, a nastgpnie zmieni¢ konfiguracj¢ sieci Net8.
Konfiguracja ta ma zapewnia¢ laczenie si¢ klienta po interfejsie lokalnym z programem

stunnel, a po stronie serwera nastuch procesu listenera na interfejsie lokalnym. Ilustruje to

rysunek 1.
| ——— li T——— Ti
| ; |
| Klient Oracle || 1| Serwer Oracle ||
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
I | I I
| | | |
| | | |
I Stunnel :<:::> <— I Stannel :
|

Rysunek 1 Komunikacja po interfejsie lokalnym bez szyfrowania

Przyktadowo:
Plik TNSNAMES.ORA na stacji klienckiej

SECUR.KATOWICE.ALTKOM =
(DESCRIPTION =

3/7



Stunnel Piotr Kowalski

(ADDRESS LIST =

(ADDRESS = (PROTOCOL = TCP) (HOST = 127.0.0.1) (PORT = 20000)) )

(CONNECT_DATA
(SERVICE NAME = secur)
)
)

Oprécz tego nalezy uruchomi¢ program stunnel po stronie klienta z nastgpujacymi

parametrami:

stunnel -c —-d 20000 -r serwer.oracle:port stunnel

Natomiast po stronie serwera konfiguracja listenera wyglada nast¢pujaco:
LISTENER =
(DESCRIPTION LIST =
(DESCRIPTION =

(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1521))
)

)
SID LIST LISTENER =

(SID_LIST

(SID DESC
(GLOBAL DBNAME = secur)

(ORACLE_HOME = /vol/oracle)
(SID NAME = secur)

Oprocz tego nalezy uruchomi¢ program stunnel z nast¢pujacymi parametrami:
stunnel -d port stunnel -r localhost:1521

Taka konfiguracja zapewni szyfrowanie polaczen pomigdzy serwerem a klientem
Oracle. Dzigki mozliwo$ciom programu Stunnel, oprocz szyfrowania potaczen, mozna

rowniez dokonywac weryfikacji stacji klienckich na podstawie ich certyfikatow.
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Polecam tez przeczytanie dyskusji na temat konfiguracji na stronie

http://www.stunnel.org/examples/oracle.html, ktéra dos¢ doktadnie pokazuje rozne problemy

mogace si¢ pojawi¢ w takiej konfiguracji.

3. Testy

Do testow uzylem przede wszystkim tabeli z osobami (select * from dz osoby;)—
byla do$¢ duza oraz nie obcigzala obliczeniowo serwera. Te dwa warunki byly dla mnie
najwazniejsze, gdyz dzigki temu otrzymalem wyniki, na ktére nie wptyngly obliczenia
serwera. Pierwotnie chciatem uzy¢ zapytan wykorzystywanych do normalnej pracy. Niestety
przez to, ze sa bardzo zlozone obliczeniowo, wydaje mi si¢, ze moga wprowadzaé
niepotrzebne zafalszowania, ktére sa skutkiem obliczania wynikow przez serwer. Z drugiej
strony sa one duzo bardziej zblizone do rzeczywistosci niz prosty select, ktory przekazuje
wszystkie dane z tabeli osoby, wigc z nimi tez wykonatem kilka testow.

Testy byly wykonywane z wtaczonym i wytaczonym tunelowaniem przez stunnel, po
godzinach pracy uczelni. Kazdy z serii testow poprzedzatem jednym takim samym testem,
aby serwer mogl wrzuci¢ sobie wszystko do pamigci podrgeznej 1 jego obliczenia nie
wptywaly na obciazenie. Parametry serwera: 2 procesory Pentium III (Cascades) 700 MHz, 2
MB cache, 512 MB pamigci, serwer w ,,stanie spoczynku” zuzywat 1,9% mocy procesora. Do
testow byla uzyta silna stacja robocza z zainstalowanym Microsoft Windows 2003, aby braki
jej mocy nie powodowaly, ze serwer musi czeka¢ na odebranie danych.

Dla duzej tabeli (z osobami) $rednia roéznica obciazen z 5 prob (5 dla wlaczonego i 5
dla wylaczonego tunelowanie) wyniosta 2,1% obciazenia serwera. Jednak czas przesytania
catosci zmniejszyt si¢ z 2:57 (bez szyfrowania) do 2:53 (z wlaczonym tunelowaniem).

Nie potrafig stwierdzi¢, czy bylo to wynikiem mniejszej ilosci danych wysytanych
przez stunnel, czy sie¢ byta wtedy mniej obciazona. Dla wielu zapytan maksymalna roéznica
wyniosta 4,7%. Wynikato to prawdopodobnie z tego, Ze na poczatku ustalaja si¢ parametry
transmisji, a samej "tresci" jest proporcjonalnie mato. Tutaj czasu wlasciwie nie dawato si¢
mierzy¢. W testach minimalna zmierzona réznica wyniosta 1,9%. Wydaje mi sig, Ze nie jest
to duzo i wyniki sa zadowalajace.

Wszystkich, ktorzy sa zainteresowani dokladnymi danymi dla rdéznego rodzaju

szyfrowan zapraszam na strong¢ http:/stunnel.mirt.net/perf.html, gdzie jest tabela

poréwnawcza.
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4. Podsumowanie

Zalecam wlaczenie szyfrowania danych pomig¢dzy serwerem a klientem USOS. Narzut
na dodatkowa prace serwera nie jest duzy, a zyskujemy duzo wigksze bezpieczenstwo
transmisji.

Niestety za bezpieczenstwo trochg ptacimy. W przypadku awarii polaczenia mamy juz
dwie mozliwosci wystapienia btedu — Oracle lub stunnel. Nie mozemy w nieskonczono$é¢
zostawia¢ otwartych nieaktywnych sesji (domys$lnie 12 godzin) — po tym czasie potaczenie
jest zrywane.

Kolejnym matym (ale mitym) plusem stunnel jest to, Zze jego korzenie sa polskie. Jest
to chyba jeden z najpopularniejszych ,,polskich” pakietow dodawanych do prawie wszystkich

dystrybucji Linuksa.
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