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De�nicja 1. Grup¡ nazywamy trójk¦ (G, ∗, e) gdzie ∗ : G × G −→ G jest dziaªaniem dwuar-
gumentowym, e ∈ G oraz zachodzi:
1 ∀a,b,c∈G a ∗ (b ∗ c) = (a ∗ b) ∗ c (ª¡czno±¢);
2 ∀a∈G e ∗ a = a ∗ e = a (e � element neutralny);
3 ∀a∈G∃!b a ∗ b = e, takie b oznaczamy jako b

ozn.
= a−1 (istnienie elementu odwrotnego);

4' ∀a,b∈G a ∗ b = b ∗ a (grupa abelowa).

Rz¦dem grupy nazywamy liczb¦ elementów G i oznaczamy |G|. Je±li rz¡d jest sko«czony, to
tak¡ grup¦ nazywamy sko«czon¡. Grup¦ G′ nazywamy podgrup¡ grupy G, je±li G′ ⊆ G oraz G′

jest zamkni¦ta w G na dziaªanie grupowe, jedno±¢ i element odwrotny. Niech a ∈ G � grupa
sko«czona i k ∈ N. Niech

ak
ozn.
= a ∗ . . . ∗ a︸ ︷︷ ︸

k

oraz
〈a〉 ozn

= {a1, a2, a3, . . .}

Wtedy 〈a〉 jest podgrup¡ grupy G. Rz¡d 〈a〉 nazywamy rz¦dem elementu a.
Dla n ∈ N \ {0} oznaczamy:

Zn
def
= {0, 1, 2, . . . n− 1}, a+n b

def
= (a+ b) modn, dla a, b ∈ Zn;

Z∗n
def
= {a ∈ Zn : a > 0 & NWD(a, n) = 1}, a ·n b

def
= (a · b) modn, dla a, b ∈ Z∗n;

φ(n)
ozn
= |Z∗n| � rz¡d grupy Z∗n; a =n b

ozn⇐⇒ a = bmodn, dla a, b ∈ Zn.

Naszym celem jest kryptogra�a z kluczem publicznym RSA, którego podstaw¡ s¡ wªasno±ci grupy
multiplikatywnej modulo n (Z∗n, ·n, 1). Dalej e ∈ N b¦dzie oznaczaªo liczb¦ nieparzyst¡.

Zad. 1 Sprawdzi¢, »e

(a) (Zn,+n, 0) jest grup¡ addytywn¡
modulo n;

(b) (Z∗n, ·n, 1) jest grup¡ multiplikatywn¡
modulo n.

Zad. 2 Uzasadni¢, »e je±li n jest liczb¡ pierwsz¡, to φ(n) = n− 1.
Zad. 3 Je±li p, q s¡ liczbami pierwszymi i n = pq, to φ(n) = (p− 1)(q − 1).
Zad. 4∗ 1 Dla dowolnego n > 0 zachodzi:

φ(n) = n
∏
p|n

(1− 1

p
), gdzie p jest liczb¡ pierwsz¡.

Zad. 5 (Lagrange) Je±li G′ jest podgrup¡ grupy sko«czonej G, to rz¡d G′ dzieli rz¡d G.
Zad. 6 (Euler) Je±li a ∈ Z∗n, to wtedy

aφ(n) =n 1.

Zad. 7 (Maªe Twierdzenie Fermata) Je±li p jest liczb¡ pierwsz¡ oraz 1 6 a < p, to wtedy

ap−1 =p 1.

1 ∗ oznacza zadanie trudniejsze przeznaczone dla ambitniejszych studentów.
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Zad. 8∗ Je±li p jest liczb¡ pierwsz¡ i e > 1, to wtedy równanie

x2 =pe 1

ma dokªadnie dwa rozwi¡zania (pierwiastki z 1), x = −1 = pe − 1 i x = 1.
Zad. 9 (Twierdzenie chi«skie o resztach) Niech n1, n2, . . . , nk b¦d¡ liczbami dodatnimi parami

wzgl¦dnie pierwszymi, n = n1 · . . . ·nk, oraz ai ∈ Zni
dla i = 1, . . . , k. Wtedy istnieje jedyna

liczba a ∈ Zn taka, »e
a =ni

ai, dla i = 1, 2, . . . k.

Wrocªaw, dnia 21/10/2008
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