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Lista Nr 03, ¢wiczenia
(wyk. 22,23.X.08r)

Kryptografia z kluczem publicznym RSA

1. Opis ogdlny:

(a) A1 B to dwie strony, ktore chca do siebie przesyta¢ wiadomosci;

(b) Kazda strona ma klucz publiczny (e4,m.4), (g, np) znany wszystkim uzytkowni-
kom i klucz sekretny (da,n4), (dg,np) znany tylko im;

(c) D = Z, jest zbiorem dozwolonych wiadomosci;

(d) Klucze definiuja funkcje: Pa, Pg, Sa, Sp: D — D takie, ze P, jest odwrotna do
SA 1 PB jest odwrotna do SA, tzn. M = PASA<M) = SAPA(M)
i M= PBSB(M) = SBPB(M> dla M € D.

2. Tworzenie klucza publicznego (e,n) i klucza sekretnego (d, n):

(a) Wybieramy dwie duze liczby pierwsze p i q.
(b) Obliczamy n =pgio(n)=(p—1)(¢—1).
(c) Wybieramy nieduza liczbe nieparzysta e wzglednie pierwsza z ¢(n).
(d) Obliczamy liczbe d < n taka, ze
ed =(n) 1.
(e) Publikujemy pare (e,n) jako klucz publiczny.
(f) Trzymamy w sekrecie pare (d,n) jako klucz sekretny.

3. Kodowanie i dekodowanie:

(a) D=2,={0,1,2,...,n — 1} jest zbiorem dopuszczalnych wiadomosci.
(b) Kodowanie dla M € D jest okreslone nastepujaco:

P(M) = M°modn.
(c) Dekodowanie dla M € D jest okreslone nastepujaco:

S(M) = M*modn.

Zad. 1 Uzasadni¢ (pkt. 2d), istnienie jedynej liczby d spelniajacej ed =4) 1.

Zad. 2 Dlaczego ze znajomosci rozktadu n = pq, gdzie p,q — liczby pierwsze, latwo mozna
wyznaczy¢ liczbe sekretna d.

Zad. 3 Sprawdzi¢ poprawnos$é¢ przedstawionego protokotu RSA, tzn. ze dla M € Z,, zachodzi
PS(M)=SP(M)= M.
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Komentarz:

Fakty przedstawione na listach ¢wiczeniowych Nr 01 — 03 sa og6lnie znane, tym niemniej nalezy
zaznaczyC, ze przy opracowaniu wymienionych list korzystalem z materialow do wyktadu J.
Cichonia [1] oraz M. Zawadowskiego [2].
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