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Lista Nr 04, ¢wiczenia
(wyk. 3 XIT 09 r.)

Kryptografia RSA! 2

KROK T - tworzenie kluczy:

(a) Wybieramy dwie duze liczby pierwsze p i q.

(b) Obliczamy n=p-qipn)=((p-—1)-(¢g—1).

(c) Wybieramy nieduzg liczbe nieparzysty e wzglednie pierwsza z ¢(n).
(d) Obliczamy liczbe d < n taka, ze

e-d=1modep(n).
Taka liczba d istnieje i jest jedyna !

(e) Publikujem pare (e,n) jako klucz publiczny.
(f) Trzymamy w sekrecie pare (d,n) jako klucz sekretny.

KROK II - kodowanie i dekodowanie:

(a) Nasza dziedzina jest D = {0,1,...,n — 1}.

(b) Kodowanie definiujemy tak: P(M) = M®mod n, dla M € D.
(c) Dekodowanie definiujemy tak: P(M) = M?mod n, dla M € D.

Zadania:

1. Uzasadni¢ wykonalno$¢ wszystkich krokow oraz wyttumaczy¢ dlaczego powiedzie sie deko-

dowanie.

[\

. Dlaczego roztozenie na czynniki pierwsze liczby n jest wazne dla powodzenia protokotu.

3. Przeprowadzi¢ dyskusje poprawno$ci implementacji przedstawionego algorytmu RSA w pro-

gramie:
1 // Najwiekszy Wspolny Dzielnik
2 int NWD(int p, int q)
s |
4 int r;
5
6 if( p<l || q<1)
7
8 puts ("Ups_...");
9 exit(—1);
10 }
11 for (r=p%q; r!=0; r=p%q)
12 {
13 P = q;
14 q=r;
15 }
16 return q;
17}

-
oo

I Zostal stworzony w 1978 przez zesp6l: Ronald Rivest, Adi Shamir, Leonard Adleman

2 http://en.wikipedia.org/wiki/RSA
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// rozszerzony algorytm Euklidesa: pxz+qxy=NWD(p, q)

int NWDr(int p, int g, int *x, int xy)

{

int r,t,xp,xr,yp,yr;
if( p<l || q<1)

puts ("Ups_...");
exit (—1);
}
Xp = xy = 1;
X = yp = 03
for (r=p%q; r!=0; r=p%q)
{

t =Dp/q;
p = 4q;
qQ =13
XTI = *X;
*X — Xp — t*xr;
Xp = XT;
yr = *xyj
¥y = yp — txyr;
Yp = yrj
}
return q;

}

// maiwna potega b"e mod m
int pmod(int b, int e, int m)

{

int c;

for (c=1; 1<=e; e=e—1)

{
}

return c;

¢ = (cx*b)%m;

}

int main ()

{
int n,y,p,q,fi_n,e,d,M0,M1,P;

// wybieram dwie liczby pierwsze:

p=61;
q = 93;
n = pxq;

fi_n = (p—1)x(q—1);

// wybieram liczbe wzglednie pierwsza z fi_n

e = 17;
if ( N\WD(e,fi n)!l=1 )
{
puts ("Upss_...");
exit(—1);

// obliczam d spelniajace ed = 1 mod fi_n
NWDr(e,fi n,&d,&y);
while( d<0 )
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{
}

printf ("Klucz_publiczny: _(%i, %i)\n", e,n);
printf ("Klucz_prywatny_:_(%i, _%i)\n\n", e,d);
// kodowanie liczby M
MO = 123;
P = pmod(M0,e,n);
printf("liczbe : _%i_zakodowano_jako:_%i\n\n", MO, P)
// dekodowanie P
M1 = pmod(P,d,n);
// sprawdzenie
printf("sprawdzenie:_");

d= (d+fi_n) % fi_n;

if ( MoI=M1 )
{
puts ("Upss_...");
}
else
{
puts ("OK_!");
}

return 0;

}

Kompilacja i dziatanie programu:

$ gcc -Wall testRSA.c -o testRSA
$ ./testRSA

Klucz publiczny: (17, 3233)
Klucz prywatny : (17, 2753)

liczbe: 123 zakodowano jako: 8bb

sprawdzenie: 0K !

$
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